
購買、投資或交易虛擬貨幣的風險 
 

先前版本：2014 年 5 月 15 日以及 2014 年 3 月 11 日 

 

DFI 正在對其大約於九年前發布的指南進行修訂。儘管虛擬貨幣和數位資產領域已日趨成

熟，但原有的許多風險仍然存在。本指南旨在對現有資訊進行整理歸納，包括 DFI 先前發

布的資訊，以及聯邦貿易委員會 1和北美證券管理員協會 2所發布的指南。就本指南而言，

凡提及的「虛擬貨幣」，與「加密貨幣」同義。  

 

 

在購買、投資或交易虛擬貨幣之前，務必考量以下幾點： 
 

虛擬貨幣的價值變幻莫測。價值波動性是持有虛擬貨幣的主要風險之一。虛擬貨幣的價值

變化可能發生得非常之快，甚至每小時都在變化。虛擬貨幣往往比股票和債券等較傳統的

投資工具更具波動性，因此虛擬貨幣不適合尋求長期儲蓄或追求退休目標的投資者。今天

價值數千美元的投資，明天就可能變得一文不值。一旦虛擬貨幣的價值下跌，則無法保證

它會再次上漲。每位虛擬貨幣持有者都應該意識到，隨著市場的變化，自己的投資有可能

會損失很大一部分。投資者所投資的金額不應超過可承受的損失，所建立的投資組合應多

樣化，這樣才能更好地經受住市場的起伏。 

 

虛擬貨幣沒有政府的背書。虛擬貨幣並不像存入 FDIC 承保銀行帳戶的美元那樣可以由政

府提供保障。如果投資者的帳戶或虛擬貨幣資金出現問題，政府沒有義務介入並幫助追回

資金。資金一旦丟失就無法追回，投資者就無法全身而退。 

 

政府或金融機構不保證虛擬貨幣可以兌換成美元。由於虛擬貨幣領域的波動性本質，投資

者持有的虛擬貨幣或美元有可能無法按照預期進行提取。 

 

虛擬貨幣可能會在破產程序中丟失。一些虛擬貨幣平台已申請破產，導致消費者失去其資

金，或在相當長的一段時間內無法使用其資金。此外，如果消費者在陷入破產的平台上持



有虛擬貨幣帳戶，法院可能會認為其是無擔保債權人，這意味著消費者可能無法提取其虛

擬貨幣，或者無法收回其虛擬貨幣的全部價值。 

 

對於銀行帳戶不足者和無銀行帳戶者而言，虛擬貨幣並非可行之道。許多虛擬貨幣支持者

表示，虛擬貨幣是銀行帳戶不足者和無銀行帳戶者獲取金融服務的一種途徑。但實際情況

通常並非如此，因為投資者一般需要先擁有銀行帳戶，才能訪問虛擬貨幣平台。此外，虛

擬貨幣平台所提供的保障，不一定能與聯邦承保帳戶相同，例如 FDIC 承保的銀行帳戶或 

NCUA 承保的信用合作社帳戶。如果投資者需要資金來支付帳單或履行其他金融義務，

虛擬貨幣帳戶可能不允許投資者在所需的日期提取資金，否則資金可能會永遠丟失。 

 

對於黑人、原住民和有色人種 (BIPOC) 族群而言，虛擬貨幣並非積累和保值財富的可靠

方式。根據皮尤研究中心的調查，亞裔、黑人和西班牙裔成年人比白人成年人更有可能投

資、交易或使用加密貨幣。3此外，許多運動員和其他名人已在向 BIPOC 族群推廣虛擬貨

幣品牌，宣稱這種投資手段安全可靠、利潤豐厚，能夠創造財富。這些人中有些現已遭到

美國證券交易委員會 (SEC) 提起民事訴訟或指控。投資虛擬貨幣存在風險，並且尚未被證

明是積累和保值財富的一種安全可靠方式。 

 

電子錢包可能容易受到駭客攻擊。虛擬貨幣的購買者需要依靠自身電腦系統和第三方供應

系統的能力，來保護自己購買的虛擬貨幣免遭盜竊。一些交易所允許消費者將其虛擬貨幣

存儲在虛擬錢包中，然而這些交易所卻無法保護它們。消費者會因為錢包被駭客入侵而損

失所有資金，這種情況屢見不鮮。要創建用於存儲虛擬貨幣的電子錢包，需涉及到在購買

者的電腦上安裝軟體。與任何軟體下載一樣，駭客可能會在其中植入惡意代碼。 

 

虛擬貨幣支付難以追踪和追回。虛擬貨幣投資或加密相關投資僅存在於網路空間，發行人

可能位在世界上的任何地方，因此可能無法透過法院追查和收回損失的資金。  

 

虛擬貨幣支付受到的保障有限。使用虛擬貨幣進行的付款通常受到較少的保障。信用卡和

借記卡如果出現問題，都能受到法律保護。例如，如果您需要對購買提出異議，您的信用

卡公司有專門的流程可以幫助您追回您的資金。而虛擬貨幣通常不附帶任何此類保障措施。

一旦您使用虛擬貨幣進行了付款後，如果您想取回您的資金，通常只能依靠收款方主動將

https://www.consumer.ftc.gov/articles/0213-lost-or-stolen-credit-atm-and-debit-cards
https://www.consumer.ftc.gov/articles/0219-disputing-credit-card-charges


資金退回。在使用虛擬貨幣購買東西之前，務必先針對賣家的聲譽進行一些調查，之後再

進行付款。 

 

一些交易相關資訊可能會被公開。雖然人們常說虛擬貨幣交易是不記名的，但事實上，虛

擬貨幣交易會被記錄在一種稱為「區塊鏈」的公共分類帳上。根據區塊鏈的具體情況，添

加到區塊鏈的資料可包括交易金額等詳細資料，以及發送者和接收者的錢包地址。交易和

錢包資料有時可用於識別特定交易中所涉人員的身分。 

  

投資前應研究虛擬貨幣或交易平台的歷史績效表現。覈驗具體公司是否在華盛頓州持有證

照並受到監管。不受監管的交易所可能缺乏適當的內部控制，導致更容易遭受詐騙、盜竊

和駭客攻擊。投資者應認真查看帳戶協議的條款和條件，確保瞭解協議條款所規定的投資

者權利。這可能意味著需要瀏覽許多頁的「晦澀條文」，或直接向公司索取額外資訊以充

分瞭解風險。 

 

與犯罪活動的關聯。由於虛擬貨幣具有一定的匿名性，犯罪分子已發現虛擬貨幣適合用於

洗錢、勒索軟體等犯罪活動。  

 

稅務影響。美國政府將虛擬貨幣視為財產，因此需要對其交易徵稅。請參閱美國國稅局網

站瞭解更多資訊。 

 

 

保護資金，避免詐騙： 
 

切勿洩露網路銀行帳戶或密碼資料。詐騙者會偽裝成合法業者（例如貸方），要求您向其

發送比特幣，或要求您提供您的線上憑證。在向第三方提供任何銀行資料之前，務必確保

您的交易方是持有證照並受到監管的金融機構。 

 

任何人都可以在網路上假扮成任何人。詐騙者常常透過冒用網站和使用虛假社群媒體帳戶

的方式來掩蓋其身分。投資者應始終採取措施來識別虛假帳戶，包括透過仔細查看內容、

https://dfi.wa.gov/consumers/verify-license
https://dfi.wa.gov/consumers/verify-license
https://www.irs.gov/newsroom/irs-reminds-taxpayers-to-report-virtual-currency-transactions
https://www.irs.gov/newsroom/irs-reminds-taxpayers-to-report-virtual-currency-transactions


分析創始日期以及考量業務質量。為了避免意外地與冒名頂替的公司進行交易，投資者應

當特別注意域名，並詳細瞭解如何保護自己的線上帳戶。 

 

警惕虛假的客戶評價。詐騙者經常引用或發布正面的推薦評價，並聲稱是由感到滿意的客

戶所寫的，但事實上卻是僞造的。這些推薦評價使推廣者看起來很可靠，因為推薦人聲稱

他們過去已經賺取了可觀的利潤，而新投資者可以獲得與先前投資者相同的金錢收益。但

在許多情況下，這些評價並不是由感到滿意的客戶所寫的，而是由詐騙者自行杜撰的。 

 

如果聽起來好到太不真實，那很可能就是假的。不法分子在試圖引誘新投資者時，常常會

承諾在相對較短的期限內支付安全、高獲利、有保證的回報，其所稱的的回報期有時以小

時或天來衡量，而不是以月或年為單位。這些陳述通常是詐騙的危險信號，因為所有投資

都帶有一定程度的風險，而潛在利潤通常與風險程度呈正相關。投資者應詳細瞭解投資詐

騙的警告信號。 

 

只有詐騙者才會要求以虛擬貨幣支付。任何合法業者都不會要求您提前向其發送虛擬貨幣，

無論是為了購買東西，還是為了保護您的資金，這種做法永遠是個騙局。 

 

只有詐騙者才會保證利潤或高額回報。如果有人承諾您可以在虛擬貨幣市場上快速輕鬆地

賺錢，千萬不要相信這個人。 

 

切勿將線上交友與投資建議混為一談。如果您在交友網站或軟體上認識了某個人，這個人

想向您展示如何投資虛擬貨幣，或要求您向其發送虛擬貨幣，那麼這是個騙局。 
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