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DFI đang sửa đổi hướng dẫn của mình, được ban hành từ gần chín năm trước. Mặc dù 
không gian tiền ảo và tài sản kỹ thuật số đã chín muồi, nhưng nhiều rủi ro vẫn không thay 
đổi. Hướng dẫn này là sự kết hợp thông tin đã được DFI ban hành trước đây và hướng 
dẫn của Ủy Ban Thương Mại Liên Bang1 và Hiệp Hội Quản Trị Chứng Khoán Bắc Mỹ2. 
Trong hướng dẫn này, khi nói “tiền ảo” là đồng nghĩa với “tiền điện tử”.  
 
 
Hãy cân nhắc những điều sau đây trước khi mua, đầu tư, hoặc kinh 
doanh tiền ảo: 
 
Giá trị của tiền ảo thay đổi liên tục. Không ổn định là một trong những rủi ro lớn khi 
nắm giữ tiền ảo. Giá trị của tiền ảo có thể thay đổi nhanh chóng, thậm chí thay đổi theo 
giờ. Tiền ảo thường biến động nhiều hơn các loại hình đầu tư truyền thống, như cổ phiếu 
và trái phiếu, khiến chúng không phù hợp với các nhà đầu tư muốn tiết kiệm lâu dài hoặc 
để dành tiền cho các mục tiêu hưu trí. Hôm nay một khoản đầu tư trị giá hàng ngàn đô la 
có thể ngày mai thành vô dụng. Nếu giá trị của một đồng tiền ảo đi xuống, không có gì 
đảm bảo nó sẽ tăng trở lại. Bất kỳ ai nắm giữ tiền ảo cũng nên biết rằng họ có thể mất 
phần lớn khoản đầu tư khi thị trường thay đổi. Đừng bao giờ đầu tư nhiều hơn số tiền 
bạn có thể chấp nhận thua lỗ và duy trì một danh mục đầu tư đa dạng để hỗ trợ khắc 
phục khi thị trường lên và xuống. 
 
Tiền ảo không được chính phủ bảo lãnh. Tiền ảo không được chính phủ bảo lãnh như 
gửi đồng đô la Mỹ vào một tài khoản ngân hàng được FDIC bảo hiểm. Nếu có điều gì đó 
xảy ra với tài khoản hoặc số tiền ảo của bạn, thì chính phủ không có nghĩa vụ can thiệp 
và giúp bạn nhận lại tiền. Khi đã mất tiền, không có cách gì để đòi lại và khôi phục. 
 
Không chính phủ hoặc tổ chức tài chính nào đảm bảo tiền ảo của bạn sẽ được 
chuyển đổi thành đồng đô la Mỹ. Do bản chất không ổn định của không gian tiền ảo, 
có thể bạn sẽ không rút được đồng tiền ảo hoặc đồng đô la Mỹ của mình như kỳ vọng. 

Tiền ảo có thể bị mất khi phá sản. Một số sàn tiền ảo đã nộp đơn xin phá sản khiến 
những người tiêu dùng mất tiền hoặc bị khóa truy cập vào số tiền của mình trong một 
thời gian dài. Hơn nữa, nếu bạn nắm giữ một tài khoản tiền ảo trên một sàn giao dịch bị 
phá sản, tòa án có thể coi bạn là một chủ nợ không đảm bảo, có nghĩa là bạn có thể 
không được rút số tiền ảo của mình hoặc không thể nhận đầy đủ giá trị của số tiền ảo. 
 
Tiền ảo không phải là một giải pháp khả thi cho những người không có tài khoản 
ngân hàng. Nhiều người đề xuất tiền ảo tuyên bố rằng tiền ảo là một cách để những 
người không có tài khoản ngân hàng tiếp cận với các dịch vụ tài chính. Điều này không 
hoàn toàn đúng, bởi thông thường cần có tài khoản ngân hàng trước khi tiếp cận các sàn 
tiền ảo. Ngoài ra, các sàn tiền ảo không cần áp dụng các biện pháp bảo vệ như các tài 
khoản được liên bang đảm bảo, như một tài khoản ngân hàng được FDIC đảm bảo hoặc 



một tài khoản của liên minh tín dụng được NCUA đảm bảo. Nếu bạn cần tiền để chi trả 
các hóa đơn hoặc thực hiện các nghĩa vụ tài chính khác, thì có thể bạn không được truy 
cập vào số tiền đó vào những thời điểm cần thiết hoặc số tiền đó có thể bị mất vĩnh viễn. 
 
Tiền ảo không phải là một công cụ đáng tin cậy để xây dựng và gìn giữ tài sản cho 
cộng đồng người Da Đen, Người Bản Địa và Người Da Màu (BIPOC). Theo Nghiên 
Cứu Pew, người Châu Á, Da Đen, và người nói tiếng Tây Ban Nha có xu hướng đầu tư, 
kinh doanh hoặc sử dụng tiền điện tử nhiều hơn người Da Trắng.3 Hơn nữa, rất nhiều 
các vận động viên và người nổi tiếng khác đã quảng cáo các thương hiệu tiền ảo tới cộng 
đồng BIPOC như một cách đầu tư an toàn và hấp dẫn để trở nên giàu có. Một số những 
cá nhân này đang phải đối mặt với những vụ kiện hoặc cáo buộc dân sự bởi Uỷ Ban 
Chứng Khoán và Sàn Giao Dịch Mỹ (SEC). Đầu tư tiền ảo là mạo hiểm và không có gì 
chứng minh được đây là một cách an toàn và đáng tin cậy để xây dựng và gìn giữ tài 
sản. 
 
Ví điện tử có thể dễ dàng bị kẻ xấu xâm nhập. Những người mua tiền ảo dựa vào độ 
an toàn của hệ thống máy tính của họ, cũng như hệ thống được cung cấp bởi bên thứ 
ba để bảo vệ các loại tiền ảo khỏi những hành vi trộm cắp. Một số sàn giao dịch đề xuất 
giữ tiền ảo của khách hàng trong ví tiền ảo đã không thể bảo vệ số tiền đó. Đã có một số 
ví dụ về việc khách hàng mất tất cả tiền vì ví tiền của họ bị xâm nhập. Tạo một ví điện tử 
để giữ tiền ảo liên quan đến việc cài đặt phần mềm trên máy tính người mua. Cũng giống 
như bất kỳ phần mềm nào được cài đặt, tin tặc có thể nhúng mã độc vào đó. 
 
Các khoản thanh toán bằng tiền ảo rất khó để theo dõi và khôi phục. Tiền ảo hoặc 
những khoản đầu tư liên quan đến tiền điện tử chỉ tồn tại trên mạng internet. Tổ chức 
phát hành có thể ở bất kỳ đâu trên thế giới, vì vậy nên việc theo dõi và đòi lại những 
khoản tiền bị mất thông qua toà án gần như là bất khả thi.  
 
Các khoản thanh toán bằng tiền ảo được bảo mật hạn chế. Các khoản thanh toán 
được thực hiện bằng tiền ảo thường có ít biện pháp bảo vệ. Thẻ tín dụng và thẻ ghi nợ 
có sự bảo vệ của luật pháp nếu có điều gì xảy ra. Ví dụ, nếu bạn có tranh chấp mua 
hàng, công ty phát hành thẻ tín dụng của bạn sẽ có quy trình để giúp bạn lấy lại tiền. Tiền 
ảo thì thường không được bảo vệ như thế này. Một khi bạn đã thanh toán bằng tiền ảo, 
bạn chỉ có thể lấy lại tiền khi người nhận gửi lại cho bạn. Trước khi bạn mua một thứ gì 
đó bằng tiền ảo, hãy tìm hiểu về người bán trước khi trả tiền. 
 
Một số thông tin về giao dịch của bạn có thể sẽ bị công khai. Mọi người nói về các 
giao dịch tiền ảo một cách ẩn danh. Nhưng sự thật là những giao dịch tiền ảo sẽ được 
lưu lại trên một sổ cái công khai gọi là “blockchain-chuỗi khối” Dựa trên chuỗi khối, thông 
tin được thêm vào chuỗi khối có thể bao gồm những chi tiết như khoản tiền giao dịch, 
cũng như địa chỉ ví của người nhận và người gửi. Đôi khi có thể sử dụng thông tin giao 
dịch và ví để xác định những người liên quan đến một giao dịch cụ thể. 
  
 
Hãy tìm hiểu về tiền ảo hoặc lịch sử hoạt động của một sàn giao dịch trước khi đầu 
tư. Xác minh xem công ty đó có được cấp phép và quản lý tại Tiểu Bang Washington 
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hay không. Những giao dịch không được quản lý có thể thiếu các biện pháp kiểm soát 
nội bộ phù hợp, khiến chúng dễ bị gian lận, lấy trộm, và xâm nhập. Kiểm tra các điều 
khoản và điều kiện của thoả thuận tài khoản để đảm bảo rằng bạn hiểu rõ các quyền lợi 
của mình theo những điều khoản của thoả thuận. Điều này có nghĩa là bạn sẽ phải đọc 
qua nhiều trang “chữ nhỏ” hoặc yêu cầu cung cấp thêm thông tin bổ sung trực tiếp từ 
công ty đó để có thể hiểu rõ về những rủi ro.  
 
Có liên quan đến các hành động tội phạm. Bởi vì tiền ảo cung cấp một số hành vi ẩn 
danh, tội phạm đã thấy những đồng tiền ảo hữu ích cho việc rửa tiền, tống tiền bằng mã 
độc, và các hành động phạm tội khác.  
 
Tác động về thuế. Tiền ảo được coi là tài sản, vậy nên các giao dịch cũng sẽ bị chính 
phủ Mỹ đánh thuế. Tham khảo trang web IRS để biết thêm chi tiết. 
 
 
Bảo Vệ Tiền Của Bạn và Tránh bị Lừa Đảo: 
 
Không bao giờ được để lộ thông tin tài khoản ngân hàng hoặc mật khẩu trên mạng. 
Những kẻ lừa đảo sẽ giả vờ là một doanh nghiệp hợp pháp, như một bên cho vay, và sẽ 
bảo bạn gửi bitcoin hoặc hỏi về thông tin đăng nhập trực tuyến của bạn. Đảm bảo rằng 
bạn đang giao dịch với một tổ chức tài chính được cấp phép và quản lý trước khi cung 
cấp thông tin ngân hàng cho bên thứ ba. 
 
Trên Internet bất kỳ ai cũng có thể giả danh người khác. Những kẻ lừa đảo giả mạo 
trên các trang web và sử dụng các tài khoản mạng xã hội giả để che giấu danh tính của 
chúng. Các nhà đầu tư phải luôn thực hiện các bước để nhận biết các tài khoản giả mạo 
bằng cách xem xét kỹ nội dung, phân tích ngày bắt đầu và xem xét chất lượng của cam 
kết. Để đảm bảo rằng các nhà đầu tư không vô tình giao dịch với các công ty giả mạo, 
hãy đặc biệt chú ý tới tên miền và tìm hiểu thêm về cách bảo vệ các tài khoản trực tuyến 
của bạn. 
 
Hãy cẩn thận với những đánh giá từ khách hàng giả. Những kẻ lừa đảo thường dẫn 
chiếu hoặc đăng những lời đánh giá tích cực, của những khách hàng hài lòng, nhưng 
không có thật. Những đánh giá tích cực này làm cho người quảng cáo trở nên đáng tin 
cậy - họ đã từng kiếm được một khoản lợi nhuận đáng kể, và những nhà đầu tư mới có 
thể thu được những lợi ích tài chính giống như những nhà đầu tư trước đây. Dù vậy, 
trong nhiều trường hợp, những đánh giá này không phải của một khách hàng hài lòng, 
mà là từ một kẻ lừa đảo. 
 
Nếu thấy quá dễ dàng đối với bạn, khả năng cao đó không phải sự thật. Những kẻ 
xấu thường lôi kéo các nhà đầu tư mới bằng cách hứa hẹn những khoản lợi nhuận an 
toàn, hấp dẫn, được đảm bảo chỉ trong thời gian ngắn – đôi khi được tính bằng giờ hoặc 
ngày, thay vì tháng hoặc năm. Những biểu hiện này thường là một báo động đỏ về lừa  
 
đảo, bởi tất cả các khoản đầu tư đều có mức độ rủi ro nhất định, và lợi nhuận tiềm năng 
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thường tương ứng với mức độ rủi ro. Tìm hiểu thêm về những dấu hiệu cảnh báo lừa 
đảo đầu tư. 
 
Chỉ những kẻ lừa đảo mới yêu cầu thanh toán bằng tiền ảo. Không có doanh 
nghiệp hợp pháp nào yêu cầu bạn thanh toán trước bằng tiền ảo – không phải để mua 
thứ gì đó, và cũng không phải để bảo vệ tiền của bạn. Đó luôn là một trò lừa đảo. 
 
Chỉ những kẻ lừa đảo mới cam đoan mang lại những khoản lãi hoặc lợi nhuận 
lớn. Đừng tin những người hứa với bạn rằng bạn có thể dễ dàng và nhanh chóng kiếm 
được tiền trên những thị trường tiền ảo. 
 
Không bao giờ được nhầm lẫn giữa hẹn hò trên mạng và lời khuyên về đầu tư. Nếu 
bạn gặp ai đó trên một trang hoặc ứng dụng hẹn hò trực tuyến, và họ nói rằng họ muốn 
chỉ bạn cách đầu tư tiền ảo, hoặc bảo bạn gửi tiền ảo cho họ, đó là lừa đảo. 
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