
购买、投资或交易虚拟货币的风险 
 

先前版本：2014 年 5 月 15 日以及 2014 年 3 月 11 日 

 

DFI 正在对其大约于九年前发布的指南进行修订。尽管虚拟货币和数字资产领域已日趋成

熟，但原有的许多风险仍然存在。本指南旨在对现有信息进行整理归纳，包括 DFI 先前

发布的信息，以及联邦贸易委员会 1和北美证券管理员协会 2所发布的指南。就本指南而

言，凡提及的“虚拟货币”，与“加密货币”同义。  

 

 

在购买、投资或交易虚拟货币之前，务必慎重考虑以下几点： 
 

虚拟货币的价值变幻莫测。价值波动性是持有虚拟货币的主要风险之一。虚拟货币的价值

变化可能发生得非常之快，甚至每小时都在变化。虚拟货币往往比股票和债券等较传统的

投资工具更具波动性，因此虚拟货币不适合寻求长期储蓄或追求退休目标的投资者。今天

价值数千美元的投资，明天就可能变得一文不值。一旦虚拟货币的价值下跌，则无法保证

它会再次上涨。每位虚拟货币持有者都应该意识到，随着市场的变化，自己的投资有可能

会损失很大一部分。投资者所投资的金额不应超过可承受的损失，所建立的投资组合应多

样化，这样才能更好地经受住市场的起伏。 

 

虚拟货币没有政府的背书。虚拟货币并不像存入 FDIC 承保银行账户的美元那样可以由政

府提供保障。如果投资者的账户或虚拟货币资金出现问题，政府没有义务介入并帮助追回

资金。资金一旦丢失就无法追回，投资者就无法全身而退。 

 

政府或金融机构不保证虚拟货币可以兑换成美元。由于虚拟货币领域的波动性本质，投资

者持有的虚拟货币或美元有可能无法按照预期进行提取。 

 

虚拟货币可能会在破产程序中丢失。一些虚拟货币平台已申请破产，导致消费者失去其资

金，或在相当长的一段时间内无法使用其资金。此外，如果消费者在陷入破产的平台上持



有虚拟货币账户，法院可能会认为其是无担保债权人，这意味着消费者可能无法提取其虚

拟货币，或者无法收回其虚拟货币的全部价值。 

 

对于银行账户不足者和无银行账户者而言，虚拟货币并非可行之道。许多虚拟货币支持者

表示，虚拟货币是银行账户不足者和无银行账户者获取金融服务的一种途径。但实际情况

通常并非如此，因为投资者一般需要先拥有银行账户，才能访问虚拟货币平台。此外，虚

拟货币平台所提供的保障，不一定能与联邦承保账户相同，例如 FDIC 承保的银行账户或 

NCUA 承保的信用合作社账户。如果投资者需要资金来支付账单或履行其他金融义务，

虚拟货币账户可能不允许投资者在所需的日期提取资金，否则资金可能会永远丢失。 

 

对于黑人、土著和有色人种 (BIPOC) 社区而言，虚拟货币并非积累和保值财富的可靠方

式。根据皮尤研究中心的调查，亚裔、黑人和西班牙裔成年人比白人成年人更有可能投资、

交易或使用加密货币。3此外，许多运动员和其他名人已在向 BIPOC 社区推广虚拟货币品

牌，宣称这种投资手段安全可靠、利润丰厚，能够创造财富。这些人中有些现已遭到美国

证券交易委员会 (SEC) 提起民事诉讼或指控。投资虚拟货币存在风险，并且尚未被证明是

积累和保值财富的一种安全可靠方式。 

 

电子钱包可能容易受到黑客攻击。虚拟货币的购买者需要依靠自身电脑系统和第三方供应

系统的能力，来保护自己购买的虚拟货币免遭盗窃。一些交易所允许消费者将其虚拟货币

存储在虚拟钱包中，然而这些交易所却无法保护它们。消费者会因为钱包被黑客入侵而损

失所有资金，这种情况屡见不鲜。要创建用于存储虚拟货币的电子钱包，需涉及到在购买

者的电脑上安装软件。与任何软件下载一样，黑客可能会在其中植入恶意代码。 

 

虚拟货币支付难以追踪和追回。虚拟货币投资或加密相关投资仅存在于网络空间，发行人

可能位于世界上的任何地方，因此可能无法通过法院追查和收回损失的资金。  

 

虚拟货币支付受到的保障有限。使用虚拟货币进行的付款通常受到较少的保障。信用卡和

借记卡如果出现问题，都能受到法律保护。例如，如果您需要对购买提出异议，您的信用

卡公司有专门的流程可以帮助您追回您的资金。而虚拟货币通常不附带任何此类保障措施。

一旦您使用虚拟货币进行了付款后，如果您想取回您的资金，通常只能依靠收款方主动将

https://www.consumer.ftc.gov/articles/0213-lost-or-stolen-credit-atm-and-debit-cards
https://www.consumer.ftc.gov/articles/0219-disputing-credit-card-charges


资金退回。在使用虚拟货币购买东西之前，务必先针对卖家的声誉进行一些调查，之后再

进行付款。 

 

一些交易相关信息可能会被公开。虽然人们常说虚拟货币交易是不记名的，但事实上，虚

拟货币交易会被记录在一种称为“区块链”的公共分类账上。根据区块链的具体情况，添

加到区块链的信息可包括交易金额等详细信息，以及发送者和接收者的钱包地址。交易和

钱包信息有时可用于识别特定交易中所涉人员的身份。 

  

投资前应研究虚拟货币或交易平台的历史绩效表现。核验具体公司是否在华盛顿州持有证

照并受到监管。不受监管的交易所可能缺乏适当的内部控制，导致更容易遭受诈骗、盗窃

和黑客攻击。投资者应认真查看账户协议的条款和条件，确保了解协议条款所规定的投资

者权利。这可能意味着需要浏览许多页的“晦涩条文”，或直接向公司索取额外信息以充

分了解风险。 

 

与犯罪活动的关联。由于虚拟货币具有一定的匿名性，犯罪分子已发现虚拟货币适合用于

洗钱、勒索软件等犯罪活动。  

 

税务影响。美国政府将虚拟货币视为财产，因此需要对其交易征税。请参阅美国国税局官

网了解更多信息。 

 

 

保护资金，避免诈骗： 
 

切勿泄露网络银行账户或密码信息。诈骗者会伪装成合法业者（例如贷方），要求您向其

发送比特币，或要求您提供您的网上凭证。在向第三方提供任何银行信息之前，务必确保

您的交易方是持有证照并受到监管的金融机构。 

 

任何人都可以在网上假扮成任何人。诈骗者常常通过冒用网站和使用虚假社交媒体账户的

方式来掩盖其身份。投资者应始终采取措施来识别虚假账户，包括通过仔细查看内容、分

析创始日期以及考量业务质量。为了避免意外地与冒名顶替的公司进行交易，投资者应当

特别注意域名，并详细了解如何保护自己的网上账户。 

https://dfi.wa.gov/consumers/verify-license
https://dfi.wa.gov/consumers/verify-license
https://www.irs.gov/newsroom/irs-reminds-taxpayers-to-report-virtual-currency-transactions
https://www.irs.gov/newsroom/irs-reminds-taxpayers-to-report-virtual-currency-transactions


 

警惕虚假的客户评价。诈骗者经常引用或发布正面的推荐评价，并声称是由感到满意的客

户所写的，但事实上却是伪造的。这些推荐评价使推广者看起来很可靠，因为推荐人声称

他们过去已经赚取了可观的利润，而新投资者可以获得与先前投资者相同的金钱收益。但

在许多情况下，这些评价并不是由感到满意的客户所写的，而是由诈骗者自行杜撰的。 

 

如果听起来好到太不真实，那很可能就是假的。不法分子在试图引诱新投资者时，常常会

承诺在相对较短的期限内支付安全、高获利、有保证的回报，其所称的的回报期有时以小

时或天来衡量，而不是以月或年为单位。这些陈述通常是诈骗的危险信号，因为所有投资

都带有一定程度的风险，而潜在利润通常与风险程度呈正相关。投资者应详细了解投资诈

骗的警告信号。 

 

只有诈骗者才会要求以虚拟货币支付。任何合法业者都不会要求您提前向其发送虚拟货币，

无论是为了购买东西，还是为了保护您的资金，这种做法永远是个骗局。 

 

只有诈骗者才会保证利润或高额回报。如果有人承诺您可以在虚拟货币市场上快速轻松地

赚钱，千万不要相信这个人。 

 

切勿将网上交友与投资建议混为一谈。如果您在交友网站或应用程序上认识了某个人，这

个人想向您展示如何投资虚拟货币，或要求您向其发送虚拟货币，那么这是个骗局。 
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